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1. Термины п определения
Персона_пьные данные (ПДн) - любая информ-ачия, относящаяся

определенному i,IJIи определяемому физическому лиrду (субъекry П!н).
оператор - государственный орган, муниципальный орган, юридическое или физическое лицо,самостоятельно или совместно с Другими лицами организ},ющие и (шпи) осуществляющиё обработку П!н,а также опредеJUIющие цели обработки flfiн, состав П,Щн, подлежащLD( обработке, действия (операции),

совершаемые с flffн.
обработка Гцн _ любое действие (операция) или совокупность действий (операций), совершаемыхс использованием сРедств автоматизации или без использования таких сРедств с П!н, включая сбор,запись, систематизаr(ию, накопление, хранение, уточнение (обновление, изменение), извлечение,

использование, передачу (распространение, предоставление, досryп), обезличивание, блокирование,
удаление, уничтожение П!н,

Автоматизированная обработка ПДн - обработка ПДн с помощью средств вычислительной техники.
распространение Пдн - действия, направленные на раскрьIтие П,щн неопределенному круry лиц.
предоставление Пщн - действия, направленные на раскрьпие Пщн определенному Лицу или

определенному круry лиц.

_ Блокирование Пдн - временно€ прекращение обработки П.цн (за исключением случаев, если
обработка необходима Мя угочнения ПЩн),

уничюжение П,щн - действия, в результате которых становится невозможным восстановить
содержание П[н в ИСПflн и (или) в результате которых уничтожаются материальные носители П.Щн.

обезличивание П.щн - действия, в результате которьж становится невозможным без использования
дополнительной информации определить принадлежность ПЩн конкретному субъекry П!н.

трансграничная передача Пflн - передача П!н на территорию иностранного государства органу
власти иностранного государства, иностранному физическому лицу или иностранному юридическому
лиЦУ.

2. Назначепие ш правовая осIIова документа
политика государственного автономного образовательного учреждения дополнительногопрофессионального образования Владимирской област, пВпuдrrирский институт развития образования

имени Л,И, Новиковой> (даllее - Институг) определяет систему взглядов на проблему обеспечения
безопасности Пflн и представляет собой систематизированное изложение целей и задач защиты, как одноиJIи несколько ПраВиJI' процедУр, ПракТиЧеских ПриеМоВ И рУкоВодящих ПриНциПов в области
информационной безопасности, которыми руководствуется Институга в овоей деятельности, а такжеосновных принципов построения, организационных, технологических и Процедурных аспеiтов
обеспечения безопасносм информации.

Законо,dательной основой настоящей Политики являются Констиryция Российской Федерации,
Гражданский, Уголовный кодексы, Федеральный закон от 2'7.07.2006 ]ф l SZ_6з ко персонмьных данных),
Федеральный закон от 25,07.201i .hlЬ 261-ФЗ ко внесении изменений в Федеральный закон ко
персонЕUIьньж данЕьrх)), Федеральный закон рФ от 27.07,2006 М i49-ФЗ (об информации,
информационньгх технологиях и защите информации)), законы, укitзы, постановления, другие нормативные
док)rменты действующего законодательства Российской Федерации, документы Фстэк й ФсБ РЪссии.

использование данной Политики в качестве основы для построения комплексной системы
информацИонноЙ безопасностИ информации Инстит,lта позволит оптимизировать затраты на ее
построение.

_ При разработке Политики учитывались основные принципы создания комплексных аистемобеспечения безопасности информации, характеристики и возможности организационно-технических
методов и современньй аппаратно-программных средств защиты и противодействия угрозам безопасности
информации.

основные полохениJI Политики базируются на качественном осмыслении вопросов безопасности
информации и не затрагивают вопросов экономического (количественного) анализа рисков и обоснования
необходимых затрат цп затrIиТ} информации. ,

3. основпыми объектами спстемы безопаспостп информации в Институте являются:
информацИонные ресурсЫ с ограниченным доступом, содержащие Пflн и соtIутствУющую

информацию, не составJUIюцý/ю государственн},ю тайку, о родившихся и зарегистрированных по месту
жительства Об}"rающиХся, в тоМ числе сведениЯ обо всеХ э.чпа* обучениЯ лar"й;

процессЫ обработкИ информацИи в информационной системе (далее - ис), информационные
технологии, регламенты и процедуры сбора, обработки, хранения и передачи информации, персонrl],t
пользователей системы и ее обсrryживающий персонал;

к прямо или косвенно
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информацИоннаЯ инфраструктура, вкJIючающая системы обработки и анuшиза информации,технические и программные средства ее обработки, передачи и отобр€Dкения, в том числе канzulыинформационного обмена и телекоммуникации, системы и средства защиты информации, объекгы ипомещениJI, в которых расположены технические средства обработки информации.4. Интересызатрагиваемыхсубъектовипфорr"rr"оо"оlхотношений
субъектами информационных отношений при обеспечении безопасности информации Института

являются:

как собственник информационньгх ресурсов и технических

персонtl"JIьных данных, родивIпиеся и зарегистрированные по

средств обработка

месту жительства

функционирования информационных
получения необходимой информации и

ущерба неправомерными
и ликвидация последствий

доступности дIя легальньж пользователей (устойчивого
систем Институга, при котором пользователи имеют возможность
результатов решения задач за приемлемое для них время);

целостносТи и аутенТичностИ (подтвержДение авторства) П!н, хранимых и обрабатываемых в
информационньtх системах Института и передаваемой по каналам связи;

конфиденЦиЕUIьностИ - сохранениrI в тайне определенной части информации, хранимой,
обрабатываемой и передаваемой по каналам связи.

Необходимый уровень доступности, целостности и конфиденциzl,,Iьности информачии
обеспечивается соответствующими множеству значимых угроз метод ами и средствами.4.2. Основные задачи системы обеспечения безопасности ишфорruцпй

Для достижениJI основной цели защиты и обеспеченшI укЕ}занных свойств информации системаобеспечения информационной безопасности Институга должна обеспечивать эффективное решениеследующю( задач:
своевременное выявление, " оценка и прогноЗирование источникоВ угроз инбБрмачионной

безопасности, причин и условий, способстВУюЩих п*пЪ""""lo учерба заинтересованным субъектам
информацИонныХ отношений, нарушенИю нормаJIьНого функцИонирования информационных систем;

создание механизма оперативного реагирования на угрозы безопасности информации и негативные
теrценции;

защитУ от вмеIцательства в процесС функционИрования информационных систем посторонних лиц(лосryп к информационным ресурсам должны иметь только зарегистрированные в установленном порядке
пользователи);

ра3граничение достуПа пользователеЙ к информационным, аппаратным, программным и иным
ресурсам Институга (возможность доступа только к тем ресурсам и выполнения только тех операций сними, которые необходимы конкретным пользователям для выполнения своих служебных обязанностей),
то есть защиту от несанкционированного доступа;
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обеспечение аутентификации пользователей, участвующих
(подтвержДение подлИнностИ отправитеЛЯ и пол}л{аТеля информачии);

в информационном обмене

системах
программ,

вкпючая компьютерные вирусы;
защиту информации ограниченного пользования

обработке, хранении и передаче по кан€чIам связи.
4,3, Основные путш решения задач системы защиты

от угечки по техническим канurлам при ее

Системный подход к построению системы Защиты информации в
взаимосвязанных, взаимодействующих и изменrIющихся во времени
значимых дIя пониманшI и решения проблемы обеспечения безопасности

При создании системы защиты доJDкны rIитываться всё слабые .

также характер, возможные объекты и направления атак на нее со
высококвilлифицированпьж злоумышленников).

Система защиты должна строиться с rIетом
несанкционированного доступа к информации, но
новых гryтей реа.JIизации угроз безопасности.

Институте предлолагает учет всех
элементов, условий и факторов,
информачии.

и наиболее уязвимые места ИС, а
стороны нарушителей (особенно

не только всех известных канаJIов проникновения и
и с учетом возможности появления принцилиаJlьно
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5.3. Комплексность
комплексное использование методов и средств защиты компьютерных систем предполагаетсогласованное применение рiвнородных средств при построении целостной сисrеri' защиты,перекрывающей все существенные (значимые) каналы реaшизации угроз и не содержащей слабых мест настыках отдельньгх ее компонентов. Защита доJDкна строиться эцелонировано. Внешняя защита должнаобеспечиваться физическими средствами, организационными и правовыми мерами.5.4. Непрерывность защиты
обеспечение безопасности инфоРМации - процесс, осуществляемый руководством Инстиryта,

администратором безопасности информации (ответственным за организuц"r'обрчботки персон.шьных
данных) и сотрудниками всех уровней. Это не только и не столько процедура или политика, которая
осуществляется в определенный отрезок времени иJIи совокупность средств защиты, сколько процесс,который доJDкен постоянно идти на всех ypoBrUlx внутри Инстицrта и каждый сотрудник долженпринимать )дастие в этом процессе..щеятельность по обеспечению информационной безопаъности являетсясоставной частью повседневной деятельности Института. И ее э66ективность зависит от участия
РУКОВОДСТВа ИНСТИТУТа В Обеспечении информационной бЬзопасносr" 

"пфорrчur".Кроме того, большинству физических и технических средств защиты лля эффективного выпоJIнениясвоих фУнкций необходима постоянная организационная (алминистративная) поддержка (своевременная
смена и обеспечение п_рilвильного хранениJl и применения имен, паролей, переопределение полномочий ит,п,), Перерывы в работе средств защиты могуг быть использованы злоумышленниками для анализапримен,Iемых методов и средств защиты, ДЛя внедрения специапьньtх программных и аппаратных
"закладоц" и других средств преодоления защиты.
5.5. Своевременпость

предполагает упреждающий характер мер обеспечения безопасности информации, то естьпостановку задач по комплексной защите информации и реаJIизацию мер обеспечения безопасности
информации на ранних стадиях разработки иформаuионных систем В целом и их систем защиты, вчастности.

разработка системы защиты доJDкна вестись парrшлельно с разработкой и рiввитием самихзащищаемых информационных систем. Это позвол", y""c.i требования б".опч"пu"ти при проектировании
архитектуры и, в конечном счете, создать более эффективные (как по затратам ресурсов, так и постойкости) системы, обладающие достаточным уровнем защищенности.
5.6. Преемственностьисовершенствование

предполагает постоянное совершенствование мер и средств защиты информации на основепреемственности организационных и технических решений, кадрового состава, аналиiа функционированияинформационньrх систем Инстиryга и системы их защиты с учетом изменений u ,.iЬдu* 
" .р"д..uч*

перехвата информации, нормативных требований по защите, достигнутого отечественного и зарубежного
опыта в этой области.
5.7. РазумнаЯдостаточпОсть (эконоМическдя целесообразность)

предполагает соответствие ypoBrul затрат на обеспечение безопасности информачии ценностиинформацИонньD( ресурсоВ и величине возможного Ущерба от их рztзглашения, утраты, у.гечки,уничтожени,I и искuDкения. Используемые меры и средства обеспечения 6".опuс"о.rи 
"пфорruцйоппо,;1ресурсов не доJDкны заметно ухудшать эргономические покrlзатели работы компонентов ИС, Излишниемеры безопасности, помимо экономической неэффективности, приводят к утомлению и рздражениюперсонiulа.

Создать абсолютно непреодолимую систему защиты принципиаJIьно невозможно. Покаинформации находится в обращении, принимаемые меры мог)л только снизить вероятность н9гативныхвоздействий или Ущерб от них, но не искпючить их полностью. При достаточном количестве времени исредств возможно преодолеть любую защиту. Поэтому имеет смысл рассматривать некоторый приемлемый
уровень обеспечения безопасности. Высокоэффективная система защиты стоит дорого, использует при
работе существеннуЮ часть ресурсов и может создавать ощутимые доllолнительные неудобства
пользователям, Важно правильно выбрать тот достаточный уровень защиты, при котором затраты, риск и
р{Lзмер возможного УЩеРба были бы приемлемыми.
5.8. Персональная ответственность

предполагает возложение ответственности за обеспечение безопасности информации и системы ихобработки на каждого сотрудника в пред9лах его полномочий. В соответствии с этим принципом
распределение прав и обязанностей сотрудников строится таким образом, чтобы u .ny"ub любого
нарушения круг виновников был четко известен или сведен к минимуму.
5.9. Минимизация полномочий
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Означает предоставление пользователям миним,шьных прав доступа в соответствии со служебной
Необходимостью. .Щосryп к информации доJDкен предоставляться только в том случае и объеме, если это
необходимо сотруднику дIя выполнения его доJDкностных обязанностей.
5.10. Исключение кошфликта иптересов (разделенпе функций)

ЭффекТивная СиСтема обеспечения информационной безопасности предполагает четкое рiшделение
ОбяЗаннОСтеЙ СОтрулников и искJIючение сиryаций, когда сфера ответственности gотрудников допускает
кОнфликт интересов, Сферы потенциальных конфликтов должны выявляться, минимизироваться, и
находитая под строгим незавиgимым контролем. Реализация данного принципа предполагает, что не один
сотрудник не должен иметь полномочий, позволяющ}й ему единолично осуществлять выполнение
критичньtх операций. Наделение сотрудников полномочиями) порождtlющими конфликт интересов, дает
ему возможность подтасовывать информацию в корыстных целях или с тем, чтобы скрыть проблемы или
понесенные убытки. ,Щля сниже}rия риска манигtулирования информачией и риска хищения, такие
полномочия должны в максимально возможной степени быть рiвделены между различными сотрудниками
или подразделениями Институга. Необходимо проводить периодические проверки обязанностей, функuий
И ДеяТелЬнОСТи СОТРУДников, выполrUIющих кJIючевые функции, с тем, чтобы они не имели возможности
скрывать совершение неправомерньгх действий. Кроме того, необходимо цринимать специаJIьные меры по
недогryщению сговора,между сотрудниками.
5.11. Взаимодействиеш сотрудшичество

Предполагает создание благоприятной атмосферы в коллективе Инстиryта. В такой обстановке
СОтРУдники дОлжны ОСознапно соблюдать установленные правила и окzвывать содеЙствие деятельности
администратора безопасности информации (ответственного за обработку ПДн).

Важным элементом эффективной системы обеспечения безопасности информации в Инстиryте
является высокаJI культура работы с информациеЙ. Руководство Инстиryта несет ответственность за
строгое соблюдение этических норм и стандартов профессиональной деятельности, подчеркивающей и
демонстрирующеЙ персоналу на всех уровнях B€DKHocTb обеспечения информационноЙ безопасности
Института. Все сотрудники Инстиryта долlкны понимать свою роль в процессе обеспечения
информационноЙ безопасности и принимать участие в этом процессе. Несмотря на то, что высокая
культура обеспечения информационноЙ безопасности не гарантирует автоматического достижения целей,
ее отсутствие созда9т больше возможностей для нарушениJI безопасности или не обнаружения фактов ее
нарушения.
5.12. Гибкость системы защпты

Система обеспечения информационной безопасности должна быть способна реагировать на
изменения внешнеЙ среды и условиЙ осуществления Инститлом своеЙ деятельности. В число таких
изменений вцодят:

изменениrI организационной и штатной структуры Инстиryта;
изменение существующих или внедрение принципиально новых информационных систем,
новые технические средства.
Свойство гибкости системы обеспечения информационной безопасности избавляет в таких

сrryаIшях от необходимости принятLUI кардинальных мер по полной замене средств и методов защиты на
новые, чю снюка9т ее общую стоимость.
5.13. Открытость !ллгоритмов и механизмов защиты

Сугь принчипа открытости алгоритмов и механизмов защиты состоит в том, что зацита не должна
обеспечиваться только за счет сокретности структурной организации и аJIгоритмов функrjионирования ее
подсистем. Знание zшгоритмов работы системы защиты не должно давать возможности ее преодоления
(даже авторам). Это, однако, не означает, что информация об используемых системах и механизмах защиты
должна быть общедоступна.
5.14. Простота примененшя средств заIцIлты

Механизмы и методы защиты должны быть инryитивно поrUIтны и просты в использовании.
Применение средств и методов защиты не доJDкно быть свдзано со знанием специ,шьных язь]ков или с
выполнением действий, требующих значительных дополнительных трудозатрат при обычной работе
зарегистрированных пользователей, а также не должно требовать от пользователя выполнения рутинных
мiulопоtштных ему операций.
5.15. Обосшованность и техппческая реаJIизуемость

Информационные технологии, технические и программные средства, средства и меры защиты
информачии доJDкны быть реа-пизованы на современном уровне рzLзвитиJI науки и техники, обоснованы с
точки зрениJI достюкения заданного уровня безопасности информации и экономической целесообразности,
атакже доJDкны соответствовать установленным нормам и требованиям по безопасности информации.
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5.16. СпециализацияипрофессионаJIизм
Предполагает привлечение к разработке сРедств и реаJIизации мер Защиты информачииспециаJIизированных организаций, наиболее подготовленных к конкретному ВиДУ Деятельности пообеспечению безопасности информационных ресурсов' имеющих опыт практической работы игосударственную лицензию на право oKal:}aHI4,I усJIуг в этой области. Реализация административных мер иэксппуатац}u средств защиты доJDкна ос)лце_ствJUIться профессионально подготовленными специzlлистамиИнституrа (ответственньж за организацию обработки ПДЪl

5.17. Обязательпостькоптроля
предполагает обязательность и своевременность выявления и пресечения попыток нарушения

установленЕых правиJI, обеспечения безопасности информации, на основе используемых систем и средствзащиты информации, при совершенствовании критериев и методов оценки эффекiивности этих систем исредств.
контроль за деятельностью любого пользователя, каждого средства защиты и в отношении любогообъекта защиты должен осуществляться на основе применения средств оперативного контроля и

регистрации и должен охватывать как несанкционированные, так и санкционированные действияпользователей.
кроме того, эффективнzш сиотема обеспечения информационной'безопасности требует н€Lпичияадекватной и всеобъем.гrющей информации о текущем состоянии процессов, связанных с двLDкениеминформации и сведений о собrподении установленных нормативных требований, а также дополнительнойинформации, имеющей отношение к приrUIтию решений. Информация должна быть надежной,своевременной, доступной и правильно оформленной.
недостатки системы обеспечения информационной безопасности, выявленные сотрудникамиИнститута доJDкны немедlIенно доводиться до сведения руководителя Института и оперативно устраняться.вопросыо которые кажутся незначительными, когда отдельные процессы рассматриваются изолированно,при рассмотрении их наряду с другими аспектами могуг указать на отрицательные тенденции, грозящие

перерасти в крупные недостатки, если они не булуг своевременно устранены.

всемерыобеспечениrf;."пч",Ж;'l"";т.""J^Ё;:;#уiуцион'ойбезопасности
б.l. Законодательные (правовые) меры защиты

к правовым мерам защиты относятся действующие в стране законы, укчвы и нормативные акты,
регламентирующие правиJIа обращения с информацией, закрепляющие права и обязаннъсти участниковинформационпьгх отношений в процессе их Ъбработки и использования' а также устанавливающиеответственность за паруIценLш этих правил. Правовые меры защиты носят в основном упреждающий,профилактИческиЙ характеР и требуют постоянной разъяснительной работы с пользователями иобс-tryживающiтм персоналом ИС,
6.2. Морально-этическиемерызащшты

к морально-этическим мерам относятся нормы поведения, которые традиционно сложилиаь илискладыв:rются по мере распространениJI информачионЕых технологий в общЪстве. Эти нормы большейчастью не являются обязательными, как 3аконодательно утвержденные нормативные акты, однако, ихнесоб,rподение может привести к падению авторитета, престижа человека, группы ЛиЦ или Инстиryта в
целом, Мора,пьно-этические нормы бывают как неписаные, так и писаные, то есть оформленные внекоторый свод (устав) правиJI или Предписаний. Морально-этические меры зац+иты являютсяпрофилактическими и требуют постоянной работы по созданию здорового мораJIьното кJ]имата вколлективе.
6.3. Технологическпе меры защиты

К ДаННОМУ ВИДУ мер заЩиты относятся разного рода технологические решения и приемы,основанные на использовании некоторых видов избыточности (структурной, функционЙьной,информационной, временной и т.п.) и направленные на уменьшение возможности совершениясотрудниками ошибок и нарушений в рамках предоставленных им прав и полномочий.6.4. Органпзацпоншые (административньiе) мерызащитtl
организационные (алминистративные) ,"pul зчщrты - это меры организационного характера,

регламентирующие процесаы фуrкцион"рования системы обработки-информачии, использование ее
ресурсов, деятельность обслуlкивающего персонrLла, а также порядок взаимодействия. пользователей ссистемой таким образом' чтобы в наибольшей степени затруднить или исключить возможность реализ&цииугроз безопасности или снизить размер потерь в случае их реализации.
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6.5. Формпрованпеполитикибезопасности
главная цель административных мер, _предпринимаемых на высшем управленческом уровне -сформировать политику в обласiи обеспечени" беъопаьности информации (отражающую подходы к защитеинформации) и обеспечить ее выполнение, выделяя необходимые ресурсы и контролируя состояние дел.С практической точки зрениJl политикУ в области обеспечения безопасности инфоРМаЦии винституге целесообразно разбитi на два уровня, К верхнему уровню относятся решения руководства,затрагивающие деятельность Инстlтгуга в целом. Политика верхнего ypoB[UI должна четко очертить сферувлиllни,t и ограничениJI при определении целей безопасности инфорйччrr, йр"оелить какими ресурсами(материаrrьные, структурные, организационные) они булут достигнуты, и найти разумный компромиссмежду приемлемым уровпем безопасности и функцrо"urr"поarо,o,
Политика нюкнего уровня, определяет процедуры, и правиJIа достижения целеЙ и решения задачбезопаспости информации и летализирует (реглайеrr"Ёу.ri эти правила:
каковЫ роли И обязанносТи должносТных лиц, отвечающие за проведение политики безопасностиинформации;
кто имеет права доступа к информации, кто и при каких условиях может читать и модифицироватьинформации и т.д.
Политика ни)кнего уровня должна;
предусматРиватЪ регламент информационных отношений, искJIючаЮЩих возможностьпроизвольных, монопольных иJIи несанкционированньж действий в отношении информационньж ресурсов;определятЬ коiшиционные И иерархические принципЫ и методы разделения секретов ир{вграничениJI доступа к информации;
выбирать программно-технические (аппаратные) средства противодействия Нс,щ, аутентификации,авторизацИи, идентификациИ и ДругиХ защитныХ механизмов, обеспечивчaщ",. гарантии реаJIизации прави ответетвенности субъекгов информационных отношений,б.б. Регламентация доступа в помещения
КОМПОНеНТЫ ИНфОРмацИОнных Систем доJDкны размещаться в помещениrIх, находящихOя подохраной шtи наблюдением, искJIючilющим возможность бесконтрольного проникновениJI в помещенияпосторонних лиц и обеспечивающим физическую сохранность находящихся в помещении защищаемыхресурсов (документов, дРМ и т.п.). Уборпч ,u*"* помещений должна производиться в присутствииответственного сотрудника, за которым закреплены данные компоненты, с соблюдением Мер,исключающих доступ посторонних лиц к защищаемым информационным ресурсам.Все посторонние лица догtуск€Iются в помещения с компонентами информаuионной системы тольков прис5rгствии сотрудников Института.
По окончании рабочего дн,I' помещеншI, в которых размещаются компоненты информационныхсистем Инстифа, доJDкны запираться на ключ, по возможности опечатываться.В с.гryчае оснащения помещений средствами охранной сигнаJIизации, а также автоматизированнойсистемой приема и регистрации сигналов от этих средств, прием_сдача таких помещений под охрануос)лцествляется на основании специально разрабатываемой инструкции.6.7. Регламентацпядопуска сотруднпков к использованию информационных ресурсовв pa'K,rx р:врешительной 

-системы 
(матрицы) доступа устанавливается: кто, кому, какуюинформацшо и для какого вида доступа может предоставить и при каких условиях.

,,щоrryск пользователей к работе с информационными системами и доступ к их рес[рсам долженбыть строго регламентирован, Любые изменения состава и полномочий пользователей подсистем должньiпроизводиться установленным порядком.
уровень полномочий каждого пользователя определяется индивидуально, соблюдая следующиетребования:

кахдыЙ сотрудниК пользуетсЯ толькО предписанными ему правами по отношению к информации, скоторыми ему необходима работа в соответствии с должностными обязанностями. Расширение правдоступа и предоставление доступа к дополнительным информацдаонных ресурсай, в обязательпо, пор"дп*,должно согласовываться с администратором безопчaпо.r" ,пфорruцr" 1оrчъr"."енным за организациюобработки ПДн);

руководитель Института имеет права на просмотр информации своих подчиненных только вустановленных пределах в соответствии со своими доJDкностньrм" оЬ"занностями.Все сотрудники Институга и обслуживающий персонал, должны нести персонzuIьнуюответственность за нарушения установленного порядка ооръооrп, 
"пбfir"u"r, правил хранения,использования и передачи находящихся в их распоряжении защищаемых ресурсов системы. Каждый
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сотрудник (при приеме на рабоry) должен подписывать обязательство о соблюдении и ответственности за
нарушение установленньгх требований по сохранению информации Институга.

обработка П.щн в компонентrtх Ис должна производиться в соответствии с }твержденными
технологическими инструкциями.
б.8. Регламентация пРоцессов обслуживания и осуществления модшфикации аппаратных и
программньш ресурсов

в целях поддержаниJI режима информационной безопасности аппаратно-программная
конфиryрацшI автоматизированных рабочих мест сотрудников Инстиryта, с которых возможен дос]уп к
ресурсам информационной системы, доJDкна соответствовать круry возложенных на данных пользователей
функциональных обязанностей.

в компонентах информационной системы и на рабочих местах пользователей должны
устанавливаться и использоваться лицензионные программные средства.
б.9. Обеспечение и контроль физической целостности (неизменности конфигурачиш) аппаратных
ресурсов

Оборудование информационных систем, используемое для доступа и хранения информации, к
которому доступ обс-гryживающего персонЕUIа в процессе эксплуатации не требуется, после нaLlадочных,
ремонтных и иньгх работ, связанных с доступом к его компонентам должно закрываться.
б.10. Подбор и подгОтовка персопала, обучение пользователей

Пользователи ГИс Инстицrга, а также руководящий и обслуживающий персонаJI должны быть
ознакомлены со своим уровнем полномочий, а также организационно-распорядительной, нормативной,
техническоЙ и эксrrгц/атационноЙ докумеrrгацией, определяющеЙ требования и порядок обработки
информации в Институге.

обеспечение безопасности информации возможно только после выработки у пользователей
определенной культуры работы, т.е. норм, обязательньв для исполнения всеми, кто работает с
информационными ресурсами Института. К таким нормам можно отнести запрещение любых умышленных
или неумышленных действий, которые наруцают нормальную рабоry компонентов Ис, вызывают
дополнительные затраты ресурсов, нарушают целостность хранимой и обрабатываемой информации,
наруIцают интересы законных пользователей, владельцев или собственников.

Все пользователи ИС долх(ны быть ознакомлены с организационно - распорядительными
документаМи по обеСпечениЮ безопасноСти инфорМации (ПДН) ИнституТа, в частИ, их касающеЙся,
должны знать и неукоснительно выполнять инструкции и знать общие обязанности по обеспечению
безопасности информации. Щоведение требований указанных документов до лиц, допущенных к обработке
защищаемой информации, должно осуществляться под роспись.б.lr. ОТветственность за парушепшя установленшого порядка пользования
ипформациоliпой системы

ресурсами

мера ответственности персона.ла за действия, совершенные в нарушение установленных правил
обеспечения безопасной работы с информацией, должна определяться нанесенным ущербом, нtlJIичием
злого умысла и другими факторами по усмотрению руководства Инстиryта.

,щля реirлизации принципа персональной ответственности пользователей за свои действия
необходимы:

индивидуальнаЯ идентификация пользователеЙ и инициированных ими процессов, т.е.
установление за ними идентификатора (login, Usеrпаmе), на базе которого будет'Qруществляться
рIвграничение доступа в соответствии с принципом обоснованности доступа;

Проверка подлинности пользователей (аутентификация) на основе паролей;
РеаКция на попытки несанкционированного доступа (сигнализация, блокировка и т,д.).

6.t2. Средства обеспечения безопасности пнформации
flля обеспечениJI информационной безопасности использУются следУющие средства защиты:
Физические средства защиты
Физические меры защиты основаны на применении разного рода механических, электронных или

электронно-механических устройств и сооружений, специальнб предназначенных для создания физических
ПРеПЯТСТВИЙ На ВОЗмОЖных ггутях проникновения и досryпа потенциЕtльных нарушителеЙ к компонентам
системы и защищаемой информации, а также технических средств визуаJIьного наблюдения, связи и
охранной сигнirлизации.

fuя обеспечения физической безопасности компонентов Ис необходимо осуществлять ряд
ОРГаНИЗацИОнньIх и технических мероприятий, вкпюч:lющих: проверку оборудования, предназначенного
для обработки информации, на:

н€шичие специaшьно внедренных закJlадных устройств;
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оUочUо*Тi"ъъъffiЁительных ограничений по досryпу в помещения, предназначенные для хранения и
оборудоваНие систеМ информатИЗации устройствами защиты от сбоев электропит ания ипомех в

линиJrх связи.
Технические средства защI4ты
техническис

электронны*r.*оi"[Т}ЧНН#J#l"Нfi}#r#;ffifl 
;H"?:жJ:#H"#T"TT"_"ffi#J#,:другими средствами) функции защиты trдъйоr-й,ьентификацию по,доступа к ресурсам, регистрацию событий, *рrпrо.рfrй".по..u*рulтие инфор;ffi,;,J;], разграничение

,.ч.*ч"п!'#i::["ffТ.;r.1жж":"r*lнНi,жеЧения б".опаспЬс,и информации по всем
СРеДСТва рiвграничениrl доступа к данным, " 

ВКIIЮЧеНЫ СЛеДУЮЩИе средства:
средства регистрации доступа к компонент€l]\,l информаuионной (использованием информации; 

"_,дv,дvlrrцуl пп,{uрмационной системы и контроля за

;x";;ffi f"т#j::::::":""::|,уj.":y_р.жимаинформационнойбезопасности.

);регламентац'.o и управление доступом пользователей
устройствам; в помещения, к физическим и логическим

вирусов и р.}зрушительного воздействия вредоносных

в защищенном журнале, н,чIичие нескольких уровней

карточки, IсIIючи, кJIючевые

компьютерных

пользователя

защита данных системы ?ятllитLт цо ,},л;;_
tости не RYппит л"^л:У"лr:l1иты 

на файловом сервере от доступа пользователей, в чьи должностныеобязанности:"-:i:j::"|"б";;;;йffi 
;т#;fr""ж.н:;#:

i"J,*ЧJ|л"#:""н""i11...1ii9i",;;;й;;"йъ"ilторонних
il:нffiffi ,,рт*rт:::.-:т::",";J;;;;*Ъ;;";;#'"Ёх-:J*J."".:"::Y: j-T:""Y,,

,";;;;;;;; #;;Ж:Ъ.#;".,х#;""::"11"ji.,.]]] fu;ВстаВки. дискеты и т.пвставки, дискеты и т.п.
Аугентификация (подтверrrс,дение подлинности) пользователе -
tГУГеМ ПРОВерки нzшичия v попьlпрят апа* ..^-___. __ r 

)И ТаКЖе МОЖеТ ОСУЩествляться:
кн#?::жнчия.у пользователей какrх_л ибо .;;r;;;;r;#Ж:7#Н#:Т;рто 

чек,
кпючей, кlIючевых.вставок 

" 
r.д.j;
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контроль целостности шrформации и средств защиты, с целью
шtформаIц,лошrой среды, определяемой предусмотренной технологией
несанкционированной молификачии информации должен обеспечиваться:

средствами разграничениJI доступа (в помещения, к документам, к
серверам, логическим устройствам и т.п.);

средствами электронной подписи;
средствами подсчета кон,]рольньtх сумм (щя используемого программного обеспечения).
Средства оперативного контроJIя и регистрации событий безопасности
средства объективного коIrгроля доJDкны обеспечивать обнарухение и регистрацию всех событий

(дейсгвий пользователей, попыток Нсд и т.п.), кOторые могуг повлечь за собой нарушение безопасности и
привести к возникновению кризисных ситуаций. днализ собранной средствами регистрации информации
позвоJUIет выявить факты совершениJI нарушений, их характер, подсказать метод его расследования и
способы поиска нарушителя и исправления срrryации. Средотва контроля и регистрации должны
предоставлять возможности :

ведения и анализа журн:Iлов регистрации событий безопасности (системных хсурналов);
поJцлени,I твердой копии (печати) журнша регистрации событий безопаоности;
улорядочеНиJI журнtUIов, а также установлеНия ограhичений на срок их хранения;

при регистрации собьtтий безопасности в журнале должна фиксироваться следующая информация:
дата и время события;
идентификатор субъекта, осуществляющего регистрируемое действие;
действие (тип доступа).
Коптроль эффвктпвностш системы защиты
контроль эффективности защиты информации осуществляется с целью своевременного выявления

и предотвраIIIения угечки информачии за счет несанкционированного доступа, а также предупреждения
возможных специальных воздействий, направленных на уничтожение информации, разрушение средств
информатизации. Контроль может проводиться привлекаемыми для этой цели организациями, имеющими
лицензию на этот вид деятельности.

оценка эффективности мер защиты информации проводится с использованием технических и
программньгх средств концоля на предмет соответствия установленным требованиям.

обеспечения неизменности
обработки, и защиты от

носителям информации, к
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